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Mémo OSINT
L'essentiel sur une page recto-verso. Formation OSINT.

Opérateurs de recherche
Opérateur Effet Exemple
"..." Expression exacte "rapport annuel 2025"
-mot Exclure un mot jaguar -voiture
OR L'un ou l'autre osint OR "sources ouvertes"
site: Limiter à un site ou un domaine site:gouv.fr cybersécurité
filetype: Type de fichier site:exemple.fr filetype:pdf
intitle: Mot dans le titre intitle:"offre d'emploi"
inurl: Mot dans l'adresse inurl:presse
before: / after: Filtrer par date (Google) after:2026-01-01

Évaluer : code de l'Amirauté
Source Signification Information Signification
A Totalement fiable 1 Confirmée par des sources indépendantes
B Habituellement fiable 2 Probablement vraie
C Assez fiable 3 Possiblement vraie
D Habituellement peu fiable 4 Douteuse
E Peu fiable 5 Improbable
F Impossible à évaluer 6 Impossible à évaluer

Exprimer la confiance
Formulation Sens
Il est établi que… Fait vérifié par des sources fiables et indépendantes
Il est très probable que… Plusieurs éléments concordants, aucun élément contraire
Il est possible que… Indices partiels, hypothèse plausible
Rien ne permet d'affirmer que… Absence d'élément probant

Empreinte d'un fichier (SHA-256)
Système Commande
Windows (PowerShell) Get-FileHash .\fichier.png -Algorithm SHA256

Linux sha256sum fichier.png

macOS shasum -a 256 fichier.png

Les limites pénales à connaître
Article Comportement
323-1 et s. Accéder ou se maintenir frauduleusement dans un système ; extraire des données ; entraver
226-4-1 Usurper l'identité d'un tiers, y compris en ligne
226-18 Collecter des données personnelles par un moyen frauduleux, déloyal ou illicite
223-1-1 Diffuser des informations permettant d'identifier ou localiser une personne pour l'exposer à un

risque
RGPD art. 9 Données sensibles : interdiction de principe
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Signaler
Plateforme Pour quoi
PHAROS (internet-signalement.gouv.fr) Contenus illicites en ligne
cybermalveillance.gouv.fr Assistance aux victimes de cybermalveillance
Signal Spam · Phishing Initiative E-mails frauduleux · URL d'hameçonnage
33700 SMS frauduleux
SignalConso Litiges et sites commerciaux douteux


